Соглашение 
об организации и функционировании защищенного межсетевого взаимодействия по телекоммуникационным каналам связи
г. Самара							«____» _______________ 2022г.
Государственное бюджетное учреждение здравоохранения «Самарский областной медицинский информационно-аналитический центр», в лице директора Черникова Вадима Вячеславовича, действующего на основании Устава, в дальнейшем именуемое МИАЦ, с одной стороны, и 		             в лице                                      , действующего на основании                         , именуемое в дальнейшем                           , с другой стороны, совместно именуемые «Стороны», заключили настоящее Соглашение о нижеследующем:

1. Предмет Соглашения

1.1. Предметом настоящего Соглашения является проведение совместных действий по организации и функционированию защищённого межсетевого взаимодействия между                         и МИАЦ, обеспечение обмена электронными документами, связанными с передачей персональных данных, служебной и другой конфиденциальной информации, не содержащей сведений, составляющих государственную тайну, по телекоммуникационным каналам связи (далее – Система) на территории Самарской области, на основе технологии ViPNet, а также о взаимном доверии и неразглашении информации.
1.2. При обеспечении совместных действий по организации, функционированию и работе в Системе Стороны руководствуются Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Федеральным законом от 27.07.2006 № 149‑ФЗ «Об информации, информационных технологиях и о защите информации», приказом Федерального агентства правительственной связи и информации при Президенте Российской Федерации от 13.06.2001 № 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну», иными нормативными правовыми актами Российской Федерации в области информационной безопасности, а также эксплуатационной документацией используемых средств криптографической защиты информации (далее – СКЗИ), эксплуатационной документацией используемых СКЗИ ViPNet, а также настоящим Соглашением. 
1.3. Организация обмена электронными документами осуществляется путем отправки и получения документов (пакетов) между сервисами, запущенными на серверах каждой из Сторон.
1.4. Обмен электронными документами в Системе осуществляется Сторонами на безвозмездной основе.
1.5. При необходимости Стороны за свой счет приобретают, устанавливают и обеспечивают работоспособность программных и технических средств, СКЗИ, необходимых для работы в Системе, а также самостоятельно и независимо друг от друга несут расходы, связанные с эксплуатацией программных и технических средств, СКЗИ, средств и каналов связи, необходимых для работы в Системе.

2. Технические условия

2.1. Техническое обслуживание СКЗИ, установленных в информационных системах Сторон, осуществляется Сторонами самостоятельно. В случае привлечения к выполнению работ с СКЗИ третьих лиц, третьи лица обязаны иметь соответствующую лицензию ФСБ России.
2.2. Наименования обязательных сетевых узлов, отвечающих со стороны 	                 за подключение к Системе, приведены в Приложении 1, являющемся неотъемлемой частью настоящего Соглашения.
Наименования обязательных сетевых узлов, отвечающих со стороны МИАЦ за подключение к Системе, приведены в Приложении 2, являющемся неотъемлемой частью настоящего Соглашения.
2.3. На серверах каждой из Сторон формируются и отправляются пакеты по заранее согласованному формату.
2.4. Стороны обязуются заблаговременно извещать друг друга обо всех изменениях в составе СКЗИ, порядке и правилах их эксплуатации, непосредственно влияющих на работу в Системе.
2.5. Первоначальный обмен адресной информацией уполномоченных лиц при проведении межсетевого взаимодействия производится Сторонами по защищенному (доверенному) каналу либо осуществляется нарочным способом.
2.6. Передача информационных пакетов между Сторонами осуществляется в зашифрованном виде средствами СКЗИ ViPNet.
2.7. Все операции по подготовке, передаче и обработке пакетов должны фиксироваться каждой из Сторон в электронных журналах регистрации событий с использованием автоматических или автоматизированных процедур, применяемых в соответствующих информационных системах.
2.8. Стороны обязуются принимать все необходимые меры по предотвращению, локализации и преодолению последствий деструктивного программно-математического воздействия на программные и технические средства, используемые в Системе.
2.9. Характеристики телекоммуникационных средств и границы зоны ответственности сторон за бесперебойную работу телекоммуникационных средств, используемых в Системе, определяются в соответствии с Приложением 3 к настоящему соглашению. 
3. Права и обязанности сторон

3.1. При организации защищенного межсетевого взаимодействия в рамках Системы Стороны принимают на себя следующие права и обязанности:
3.1.1. Обеспечить со своей стороны поддержание в работоспособном состоянии аппаратных и программных средств, необходимых для защищенного межсетевого взаимодействия с использованием СКЗИ ViPNet.
3.1.2. Обеспечить выполнение требований законодательства и нормативных правовых документов в области применения СКЗИ, а также в части работы с информацией конфиденциального характера, в том числе с персональными данными.
3.1.3. Обеспечить поддержание работоспособности телекоммуникационных средств Системы в границах своей зоны ответственности в соответствии с Приложением 3.
3.2. При организации информационного обмена в рамках Системы Стороны обязуются обеспечить доступ к своим сетевым узлам для сетевых узлов другой Стороны.
3.3. Каждая из Сторон не несет ответственность за содержание информации, передаваемой через Систему другой Стороной.
3.4. Стороны несут ответственность за разглашение конфиденциальной информации (в том числе персональных данных), либо ставшей им известной в процессе взаимодействия, в соответствии с законодательством Российской Федерации.
3.5. Стороны обязуются выполнять требования эксплуатационной документации на программные и технические средства, используемые в Системе.
3.6. В случае невозможности исполнения обязательств по настоящему Соглашению, Стороны немедленно извещают друг друга о факте приостановления выполнения обязательств.

4. Сроки действия Соглашения

4.1. Настоящее Соглашение вступает в силу с момента подписания Сторонами и действует бессрочно.
4.2. Соглашение может быть расторгнуто по соглашению Сторон, а также в одностороннем порядке по письменному требованию одно из Сторон по основания, предусмотренным законодательством.
4.3. Расторжение Соглашения в одностороннем порядке производится только по письменному требованию стороны в течение 30 (тридцати) календарных дней со дня получения другой стороной такого требования.

5. Разрешение споров

5.1. Споры и разногласия, возникающие при исполнении условий настоящего Соглашения, разрешаются путем переговоров Сторон в течение 20 (двадцати) рабочих дней.
5.2. Споры и разногласия, не урегулированные путем переговоров Сторон, разрешаются в судебном порядке в Арбитражном суде Самарской области.

6. Форс-мажор

6.1. Стороны освобождаются от ответственности за полное или частичное неисполнение обязательств настоящего Соглашения в случае, если неисполнение обязательств явилось следствием обстоятельств непреодолимой силы, а именно: пожара, наводнения, землетрясения, забастовки, войны или других независящих от сторон обстоятельств в соответствии со ст. 401 ГК РФ.
6.2. Сторона, которая не может выполнить обязательства настоящего Соглашения, должна своевременно, но не позднее 5 (пяти) календарных дней после наступления обстоятельств непреодолимой силы, письменно известить другую сторону, с предоставлением обосновывающих документов, выданных компетентными органами.

7. Прочие условия

7.1. Стороны не имеют никаких сопутствующих устных договоренностей. Содержание текста Соглашения полностью соответствует действительному волеизъявлению сторон.
7.2. Вся переписка по Соглашению, предшествующая его заключению, теряет юридическую силу со дня заключения Соглашения.
7.3. Стороны признают, что если какое-либо из положений Соглашения становится недействительным в течение срока его действия вследствие изменения законодательства, остальные положения Соглашения обязательны для сторон в течение срока действия Соглашения.
7.4. Любые изменения и дополнения к Соглашению признаются действительными, если они оформлены Дополнительным соглашением к настоящему Соглашению.
7.5. Соглашение составлено и подписано в 2 (двух) экземплярах, имеющих равную юридическую силу, по одному экземпляру для каждой из Сторон. 
7.6. В части отношений между сторонами, неурегулированных положениями Соглашения, применяется законодательство Российской Федерации.
7.7. Все уведомления и извещения, необходимые в соответствии с Соглашением, совершаются в письменной форме и должны быть переданы лично или направлены заказной почтой, электронным сообщением, по факсу или иным способом, позволяющим установить факт отправки корреспонденции, с последующим предоставлением оригинала по адресам, указанным сторонами.
7.8. Стороны обязуются хранить в тайне любую информацию и данные, предоставляемые в связи с исполнением Соглашения, не раскрывать и не разглашать третьим лицам в целом или частично факты и информацию без предварительного письменного согласия другой стороны. Обязательства конфиденциальности не распространяются на общедоступную информацию.
7.10. Стороны обеспечивают конфиденциальность персональных данных и их безопасность при обработке в соответствии с законодательством в сфере защиты персональных данных, а также иных сведений, составляющих тайну в соответствии с действующим законодательством, в случае, если при исполнении обязательств по Соглашению требуется доступ к таким данным или такие данные стали известными одной из Сторон в процессе исполнения обязательств, предусмотренных Соглашением.
7.11. Приложения, являющиеся неотъемлемой частью Соглашения:
- Приложение №1 «Наименования обязательных сетевых узлов, отвечающих со стороны                           за подключение к Системе»
- Приложение №2 «Наименования обязательных сетевых узлов, отвечающих со стороны МИАЦ за подключение к Системе»;
- Приложение №3 «Характеристики телекоммуникационных средств и границы зоны ответственности Сторон».

8. РЕКВИЗИТЫ И ПОДПИСИ СТОРОН

	




















_______________/                               /
М.П.
	государственное бюджетное учреждение здравоохранения «Самарский областной медицинский информационно-аналитический центр»
443095, г. Самара, ул. Ташкентская, 159
Тел./факс: 8(846)956-17-95
E-mail: miac@miac.samregion.ru
ИНН 6312019625 КПП 631201001
ОКАТО 36401368000 ОКПО 01671512
ОКТМО 36701310000 ОГРН 1026300781825
Министерство управления финансами Самарской области (МИАЦ л/с 612.01.023.0);
ОТДЕЛЕНИЕ САМАРА БАНКА РОССИИ // УФК по Самарской области г. Самара;
Казначейский счет бюджетного учреждения (расчетный счет) 
№ 03224643360000004200;
Единый казначейский счет (кор.счет) № 40102810545370000036 БИК: 013601205



Директор
__________________/ В. В. Черников/
М.П. 













Приложение 1 
к Соглашению №_______
от «__»___________ 2022 года

Наименования обязательных сетевых узлов, отвечающих со стороны      за подключение к Системе

	Номер п/п
	Наименование сетевого узла (ViPNet-сеть №) 
(СМ – сервер-маршрутизатор)
	Идентификатор сетевого узла

	1
	
	

	2
	
	





	


  
______________/                           /
М.П.








































Приложение 2 
к Соглашению №_______
от «__»___________ 2022 года


Наименования обязательных сетевых узлов, отвечающих со стороны МИАЦ за подключение к Системе

	Номер п/п
	Наименование сетевого узла (ViPNet-сеть №13000)
(СМ – сервер-маршрутизатор)
	Идентификатор сетевого узла

	1
	СМ: 13000 MIAC (ViPNet Coordinator HW5000)
	32C8000A

	2
	АП: Administrator (VPN №13000)
	32C8000B






	
	государственное бюджетное учреждение здравоохранения «Самарский областной медицинский информационно-аналитический центр»


Директор

___________________/ В. В. Черников/
М.П. 


























Приложение 3 
к Соглашению №_______
от «__» ___________ 2022 года

Характеристики телекоммуникационных средств
и границы зоны ответственности Сторон
1. Характеристики телекоммуникационных средств МИАЦ

1.1. Состав телекоммуникационных средств МИАЦ, используемых в телекоммуникационных каналах связи VPN-сеть № 13000, ViPNet CUSTOM в составе:
1. ViPNet Administrator, 
2. ViPNet Coordinator HW 5000, 
3. ViPNet Client.

2. Характеристики телекоммуникационных средств                         .                         

2.1. Состав телекоммуникационных средств Абонента, используемых в телекоммуникационных каналах связи. VPN-сеть №               ViPNet CUSTOM в составе:
1. ViPNet Administrator, 
2. ViPNet Coordinator                , 
3. ViPNet Client.

3. Схема информационного обмена участников защищенного межсетевого взаимодействия между сервисами Сторон

Схема информационного обмена участников защищенного межсетевого взаимодействия между абонентскими пунктами Сторон представлена на рисунке.



Корпоративная сеть МИАЦ VPN-сеть № 13000
ViPNet Coordinator HW5000




Межсетевое
«13000 MIAC»

 взаимодействие



4. Границы зоны ответственности Сторон

4.1. МИАЦ несет ответственность за работоспособность аппаратных и программных средств VipNet пользователей со своей стороны, доступа их к ViPNet Coordinator HW5000 «13000 MIAC» (сеть №13000) и доступа к ViPNet Coordinator HW              «              » (сеть №             ). 
4.2.                           несет ответственность за работоспособность аппаратных и программных средств со своей стороны, доступа их к ViPNet координатору ViPNet Coordinator HW              «              » (сеть №             ) и доступа к ViPNet Coordinator HW5000 «13000 MIAC» (сеть №13000).


	







_______________/                         /
М.П.
	государственное бюджетное учреждение здравоохранения «Самарский областной медицинский информационно-аналитический центр»


Директор
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М.П. 














